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Mozilla Firefox

toginto Kerber

You must enter a username and password
to login.

Username |
Password |

l- Remember login permanently?

Hotovo
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KERBER

je modularny

e \/PN - Privatne siete
e HTTP filtrovanie
e (Clam Antivirus
e Sietova ochrana (Firewall, IDS)
e Sietové sluzby (DHCP, NTP)

e SAS - Secure Antispam Solution
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Preco prave KERBER?

e KERBER je zamerany na sietovl bezpecénost
e (rafické rozhranie

* Nie je potrebny prikazovy riadok

e Sprava uzivatelov

¢ Jednoducha konfiguracia

e Uceleny system “vsetko pod jednou strechou’
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VPN - Privatne siete

e Sifrovanie pomocou SSL

o SSLV3/TLSv1 protokoly

¢ Portované na najrozsirenejsie platformy
e Jednoducha konfiguracia

e Schopnost prejst cez NAT

e Moznost kompresie (1zo)
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HTTP Filtrovanie

e Filtrovanie pristupov k
Internetovému obsahu na zaklade
casu, obsahu, zdroja a ciel’a.
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Situacia vo firemnom prostredi

e Zhruba 30% pracovného Casu venuju
zamestnanci na sukromné pouzitie: surfovanie
Internetom, chatovanie, zabava, atd'.

e |ba 40% organizacii pouziva nejaky software
na kontrolu internetovej prevadzky

* 90% organizacii by chcelo pouzivat
pokrocilejsi software na kontrolu internetove;
prevadzky

Dan Malachowski (2005, July 11) Salary.com “Wasting Time at Work Costing Companies Billions”
Karl Donert, Sara Carro Martinez (2002, December 23) “End-user Requirements: Final Report”
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Ciele HTTP Filtrovania v KERBERI

e Zabranovat pristupom k nechcenému obsahu

e Detekovanie nebezpecného obsahu (virusy,
trojske kone, atd’.)

e Redukovat pocet Unikov dévernych informacii
v podnikovom sektore

e Zabrariovat nechcenému pouzitiu Internetu v
pracovnom case zamestnancov
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Moznosti HTTP filtrovania v
KERBERI

e ACR (Access Control Rules)
e Casové Useky
o /Zdrojové skupiny
e (Cielové skupiny
e Blacklisty
e (Content filter (malware)

e (raficka analyza pristupov
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Stavovy firewall

e Stavovy firewall je firewall, ktory sleduje a
rozoznava stav sietovych spojeni (TCP, UDP)

e Vacdsia preciznost na rozdiel od obyc¢ajnych
firewallov
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Peer-To-Peer (p2p)

e BitTorrent, Direct Connect, eMule a pod.

e 50 az 65% vsetkych stiahnutych dat tvori
peer-to-peer

e 75 az 90% percent vsetkych poslanych dat
tvori peer-to-peer prevadzka

David Ferguson - CachelLogic (2006)
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IDS - Intrusion Detection System

o Systém detekcie prieniku

e S|Uzi na odhalenie utoku na server a jeho
pripadnému zabraneniu

e Sleduje nestandardnu aktivitu ako napr.
pokusy o0 spojenie na prilis vela portov

e Systém pravidiel je velmi flexibilny a
vytvaranie novych pravidiel relativhe
jednoduché
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Tok dat v Kerber IDS

IDS Kerber
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Dekodér paketov

Preprocessor

System detekcie

Faza vystupu varovania/logy
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DHCP

Dynamic Host Configuration Protocol

e Automatické nastavenie sietovych parametrov
Klienta

e Pridelovanie adries na zaklade fyzicke| adresy
siefového rozhrania klienta
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NTP server

e Network Time Protocol

e Casovy synchronizaény server, ktory
umozriuje klientskym staniciam mat vzdy
spravny cas
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Bandwidth Monitor

o “Stopuje” vsetky IP spojenia a na ich zaklade
pocita prenesené data

e Vyhodné v situaciach kedy, je nutné obist
proxy server

e Statistiky vyuzitia linky pre servery v DMZ

® Triedenie na zaklade viacerych moznosti
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Show traffic by | host | for | <everything>  ~[|
For traffic after /|Jan |/ _:ﬁ
For traffic before| /|Jan ~|/ _:ﬁ

Iv" Server ports only? | Resolve hostnames?

Generate Report

Host
N e 936.30 MB/518.17 MB (1.42 GB)
- .- 1.09 GB/22.48 MB (1.11 GB)
ne e 626.46 MB/250.86 MB (877.32 MB)

400.66 MB/66.21 MB (466.86 MB)
361.44 MB/18.71 MB (380.16 MB)
265.78 MB/26.05 MB (291.83 MB)
267.34 MB/14.67 MB (282.01 MB)
253.11 MB/21.70 MB (274.82 MB)
225.65 MB/15.84 MB (241.49 MB)
204.29 MB/20.58 MB (224.87 MB)
171.42 MB/17.19 MB (188.61 MB)
166.84 MB/21.20 MB (188.05 MB)
160.40 MB/11.19 MB (171.59 MB)
153.47 MB/17.87 MB (171.34 MB)
162.76 MB/7.58 MB (170.34 MB)
148.45 MB/13.85 MB (162.30 MB)
125.90 MB/21.31 MB (147.20 MB)
115.99 MB/12.04 MB (128.03 MB)
108.98 MB/7.07 MB (116.05 MB)
98.64 MB/11.40 MB (110.03 MB)
82.72 MB/9.31 MB (92.04 MB)
80.97 MB/7.59 MB (88.57 MB)
80.13 MB/7.23 MB (87.36 MB)
72.85 MB/8.45 MB (81.31 MB)
54.75 MB/26.37 MB (81.13 MB)
73.85 MB/7.18 MB (81.03 MB)
30.29 MB/45.60 MB (75.90 MB)

-

-

-

-

-

=
IIIIIII||||||||III| :
o
=
=
[
-
v
=
8-
Q
Q
z
=
o
W
Q.
4]
Q
v
3
o
c
-
g
o
8

-

-

-

-

-

-

-

SOMI Systems a.s. - www.somi.sk



http://www.somi.sk
http://www.somi.sk

D SOomi

systems

SAS - Secure Antispam Solution

e SAS je komplexny nastroj na detekciu a ochranu pred nevyziadanymi spravami
e SAS kombinuje vSetky zname metddy ako su:
- Riadenie pristupu
access listy, RBL, Greylisting, Rate Limit, Connection Limit

- Kontrola obsahu

REGEX filtering, Bayes Filtering, URL Filtering (URLBL database), RFC control

* SAS sluzi ako SMTP gateway, cez ktory prechadza cely vstupny alebo vystupny
SMTP trafik. Kazda sprava je podrobena kontrole pricom vysledok je uvedeny v
hlaviCke kazdej spravy v podobe SPAM Score.

e SAS je optimalizovany na vykon. Jedna SAS instalacia dokaze skontrolovat viac
ako 50 000 sprav / hodinu.
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Vyhody SAS-u

e (Otvoreny modularny systém
e \/ysoky vykon
e Podrobné statistiky a logy o behu a chovani systému

e Chovanie SAS-u je mozné modifikovat za behu bez nutnosti
rebootu

e Funkénost SAS-u je mozné prispdsobit konkrétnym
poziadavkam zakaznika na zaklade jeho vlastne;
antispamovej politiky

e Moznost definovania skupin odosielatelov a prijemcov ako aj
vynimiek pre jednotlivé typy kontrol

e Moznost vzdialenej spravy a automatickej aktualizacie RBL a
URLBL databaz
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Dakujem za
pozornost

Michal Zila

systemovy administrator
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